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Payment Flow
Chancen und Herausforderungen

Wo fallen Zahlungen an?

DIRECT BOOKINGS OTA BOOKINGS

Royal Beach Resort
800k Hotel

2 Ubernachtungen kénnen so
zu 10 oder mehr individuellen
Gastezahlungen fuhren




Payment Flow
Chancen und Herausforderungen

Welche Zahlungen fallen an?

Etwa 200+ Zahlungsarten
weltweit
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Payment Flow
Chancen und Herausforderungen

Herausforderungen:

200+ Zahlungsmethoden

Unterschiedliche Kosten, Anbindungen, Belastungsvorgaben
Verschiedenste Punkte, an denen Gastezahlungen anfallen
Zahlungsinformationen missen sicher gelagert sein ( PClI Compliance)
Verbuchungen der einzelnen Zahlungen, Rechnungslegung
Zahlungsbestatigungen

Zahlungsprozess in Gastaufenthalt integrieren, ohne den Gast zu belasten



Payment Flow

Chancen und Herausforderungen

Herausforderungen:

* 200+ Zahlungsmethoden

* Unterschiedliche Kosten, Anbindungen, Belastungsvorgaben

KNOW YOUR GUEST!

What is your preferred payment method when paying in-venue at a hotel?

(Tick up to three — Regional comparison)

Global
Credit/Debit card ﬂ
PayPal -30%
Alipay/Alipay+ « 16%
WeChat Pay a b
Google Pay/Apple Pay « b
Pre-paid card e.g. Revolut « i
Klarna ( 5%
iDeal ( 3%

*Planet Hospitality Report

North America

79%

37%

8%

8%

21%

14%

5%

3%

Latin America

87%

45%

3%

2%

14%

1%

2%

2%

Europe

70%

33%

16%

16%

16%

14%

5%

4%

Asla

62%

59%

59%

17%

12%

4%

4%

Middle East

72%

43%

6%

5%

33%

21%

4%

5%

e Ursprungsland

* Bevorzugte Zahlungsmethoden in den Landern
e Alter

* Buchungsdevice (Mobile, Laptop, PC)

» Praferenz wahrend des Aufenthaltes

Crucially, 29% of consumers globally state their preferred payment method
is not available when paying for reservations online.


https://www.weareplanet.com/sites/default/files/2023-09/Hospitality%20Report%20EN.pdf

Payment Flow
Chancen und Herausforderungen

* Integration aller Leistungen & deren
Zahlungen ins PMS
Herausforderunen: * Automatische Verbuchung aller Zahlungen in

* \erschiedenste Punkte, an denen Gastezahlungen anfallen

: : y . . . einen Gaststamm
* Zahlungsinformationen missen sicher gelagert sein ( PCI Compliance)

* Verbuchungen der einzelnen Zahlungen, Rechnungslegung e Zahlungsmethode muss nur einmal
* Zahlungsbestatigungen )
» Zahlungsprozess in Gastaufenthalt integrieren, ohne den Gast zu belasten angegeben werden & kann fr alle

zukinftigen Zahlungen verwendet werden
* Tokenisierung der Kreditkarte schitzt vor

H OT E L Fraud und sorgt fir Sicherheit fir Gast und

Hotel ( PCI)

Property * Validierung & Vorauthorisierung der
Management Kreditkarte moglich

* Zahlungsinformation hilft die Praferenzen
des Gastes zu erkennen = Chancen fir

Gastezufriedenheit & Loyalitatssteigerung




Payment Flow
Chancen und Herausforderungen

Zahlungsintegration in das PMS — Wie funktioniert es?
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Inhalte

Kick-Off:

Payment Flow — Chancen und Herausforderungen

Themen zur Auswahl:

1. Kosten — wo entstehen sie und wie kann ich sie
optimieren?

2. Daten und Trends

Q&A

PAY

ONLINE
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Themen zur Auswahl

1. Kosten — wo entstehen sie und wie kann ich sie optimieren?
2. Daten und Trends

3. Security und Risks



https://app.sli.do/event/9spTuyHQmGvpFPffj9Mf8A/live/polls

Kosten

Wo entstehen sie und wie kann ich sie optimieren?

X Je mehr Einzelzahlungen, desto mehr Kosten

Mehrere Zahlungsmethoden = unterschiedliche und multiple Kosten

Transaktionskosten

Validierung, Pre-authorisierung, Tokenisierung

=
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Zahlungen an Drittanbieter ( OTAs, PMS, Payment Provider)
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Mehrere Zahlungsmethoden = unterschiedliche und multiple Kosten

Transaktionskosten

Zahlungsmittel

Visa
VCC Visa

Mastercard

VCC Mastercard

AMEX
PayPal

Pre-paid card

Google Pay
Apple Pay

Klarna

Ideal
Alipay
WeChat Pay

Zahlungsart

Kreditkarte
Virtuelle Kreditkarte

Kreditkarte
Virtuelle Kreditkarte

Kreditkarte
E-Wallet

Debit- / Kreditkarte
E-Wallets

BNPL (buy now, pay later)

Online Banking
E-Wallet
E-Wallet

Kosten

0,3%
1,85%

0,3%
1,88%

3,45%

0,10%+ ? (abhangig der
Zahlungsmethode hinter der wallet )

1,5% - 12% (PaySafe)

0% (Fee wird stattdessen den
banken abgezogen)

0,99% » 4,99% ( Unterschiede

in pay over time & pay later)
0,22€ -0,29 €

2,9% - 3%

2,9% - 3%

+ Zahlungsproviderkosten

What is your preferred payment method for hotel bookings online?

(Tick up to three - Regional comparison)

Global
Credit/Debit card ﬁ
PayPal -35%
Alipay/Alipay+ %
[ |
16%
WeChat Pay «
Google Pay/Apple Pay . 15%
Pre-paid card eg. Revolut . 13%
Klarna e
(
3%

iDeal

*Planet Hospitality
Report

North America

81%

41%

6%

6%

21%

1%

7%

6%

Latin America

86%

46%

2%

2%

12%

1%

1%

1%

Europe

70%

42%

2%

2%

1%

12%

10%

3%

Asla

647%

8%

59%

59%

17%

14%

4%

3%

Middle East

73%

46%

4%

2%

33%

21%

3%

5%


https://www.weareplanet.com/sites/default/files/2023-09/Hospitality%20Report%20EN.pdf
https://www.weareplanet.com/sites/default/files/2023-09/Hospitality%20Report%20EN.pdf

Validierung, Pre—authorisieru;,zg, Tokenisierung

Tokenisierung

e Nimmt die Kreditkarten und wandelt sie in verschlisselte
Sequenzen um

e Token kann im PMS gespeichert werden und zu einem spateren
Zeitpunkt belastet werden

a Pre-authorisierung

e System priift die Kreditkarte auf Bonitat & halt den Betrag
zuruck, ohne ihn abzubuchen

¢ Hotel kann definieren, ob sie z.B. die 1. Nacht oder den
gesamten Buchungsbetrag vor-authorisieren will

Validierung

e System ruft die Kreditkarte ab und versucht, die Karte mit O€ zu
belasten

e Uberpriift die Echtheit der Kreditkarte, jedoch nicht die Bonitit




Zahlungen an Drittanbieter (

tripe

Payment
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As, PMS, Payment Provider)

PMS

e Kann Zahlungsmethoden selber tokenisieren und authroisieren
¢ Kosten unterschiedlich pro Anbieter und verhandelbar

e Alle Zahlungen sollten iber einen Gastestamm verbucht werden
¢ Verbindung zum CRM fiir ndchste Schritte (Loyalty, Benefits,...)

Payment Provider

e Unzdhlige Payment Provider auf dem Markt

e Manche haben sich auf bestimmte Zahlungsarten spezialisiert und haben daher giinstigere/hchere
Fees, je nach Fokus

» Fees der Zahlungsmethoden ( Visa, WePay, etc.), sowie Provider Fees sehr unterschiedlich und
sollten gut recherchiert werden

¢ Gute Dashboards und Reports in den Providersoftwares enthalten = steigert Wissen Giber den Gast

OTAs / Third Parties

e Kommissionszahlung wird nicht direkt durch Zahlungsmethode beeinflusst

e Allerdings ist der Wert der Buchung deutlich geringer bei VCC Zahlungen ( Hybride
Zahlungsmethoden), da die Kreditkartenkosten um das 5-fache ansteigen

¢ Indirekte Nachteile wie Discounts der OTAs auf ,eigene” Kosten, sowie undercutting der direkten
Rate ist bei hybriden Zahlungsmethoden als Risiko zu betrachten

* Weiterverkauf der Hotelrate an weitere, nicht bekannte Drittanbieter deutlich einfacher mit
hybriden Zahlungsmethoden




The ideal ‘

Daten und Trends )
guest experience

. = ) . ) Direct booking
Loyalty points for Full range of booking and in-hotel payment options.  function on hotel
returning: Credit/debit payments top website:
40% 72% ax
v Wo findet die Buchung statt? Oniin notel booking facity J digialwalet —very
available: Free TV/film important:
; i | 98% 50%
v" Uber welchen Kanal kam die Buchung rein? ° 50% 3%
. % No check-in queues: 7{:?
‘/ In WEICher Wahru ng darf gezahlt we rden? — Discounts for returning to same hotel location
or chain
. 0,
v' Check- in & Check-Out Prozesse No checkout queves: 45%
. .. 56% i ion i
v' Altersbedingte Praferenzen & Trends il iy
AR In-person hotel check-in with staff
42%
49%
@ Check-out with preferred payment method: mzfge:?;; g?:ei;x_) ti?yuims;::ﬁc

Daten & Grafiken 6% 33%
Planet Hospitality report

= = App to show all
Sept 2023 Wi-fi services - very Open Wi-Fi e ot
. . . important: throughout hotel:
6500+ Gaste aus 16 Landern weltweit 56% 55% a8%
High security: bank prompts

payments authentication during stay:

54%


https://www.weareplanet.com/sites/default/files/2023-09/Hospitality%20Report%20EN.pdf

Daten und Trends

Wo findet die Buchung statt?
Uber welchen Kanal kam die Buchung rein?

e 98% der Gaste buchen online

* OTAs immer noch bevorzugter Buchungskanal
30% der Gaste finden keine Booking Engine auf der

direkten Seite

29% der Gaste bevorzugen keine Vorauszahlungen
* Menschlicher Faktor bei Zahlungen ist nicht zu

vernachlassigen

* 29% der Gaste finden nicht ihre bevorzugte Zahlungsmethode

online oder im Hotel

When completing your hotel reservation what Is your preferred way to pay?

When you book a hotel reservation online what, if anything, Is your preferred site?

(Tick up to two)

Online travel agent eg.
Booking.com, Expedia

Comparison/review eg.
Tripadvisor, Trivago

Hotel website direct

Global

62%
L

&

]

Global
Smartphone/mobile 45%
phone -
Laptop/PC - 24%
In-person at hotel a e
On phone to staff ‘ =
Al
Smartphone/mobile 45%
phone -
Laptop/PC a 24%
In-person at hotel a 9%
On phone to staff « 8%
Middie East

68%

46%

36%

Regional %
North Latn P
38% 43% 36%
24% 25% 29%
26% 23% 22%
9% 5% 9%
Agoe %

18-24 25-34 35-44
40% 53% 47%
24% 20% 25%
2% 16% 17%
12% 9% 8%

66%

17%

2%

6%

Middle East

53%

16%

19%

nz

25%

30%

5%



Stages where payment in local currency is most important

D a te n U n d Tre n d S 1st Place with an average of 2nd Place with an average of 3rd Place with an average of

In welcher Wahrung darf gezahlt werden?

46% 37% 28%

e 42% der Gaste bevorzugen Zahlungen in ihrer

Landeswahrung fir Aufenthalt & Extraleistungen
Booking Check-in Hotel outlets

e Zu erreichen tber GEO IP wahrend des
Buchungsprozesses oder Giber payment links

e \orteil fU r den Hotelier: Daten lber source market thy would you pay in your home currency on your debit/credit card?

(Tick all that apply — Regional comparison)

» Steigerung der Gastezufriedenheit ( weniger Sorgen un Gobl | NorthAmerica | LutinAmerion |  Earope Ao Middlo East
exchange rate, kein Umrechnen wahrend des Easy to monitor spend - 49% ST% 36% ATx 48%
Aufenthalte S) Prefer to know my 40% 47% 41% 37% 45% 39%

check-out bill [ |
Like to see prices in 40% 47% 41% 35% 48% 40%
home currency [ |
Immediate clarity on 34% 43% 38% 27% 4% 33%
exchange/conversion (|
No need to calculate 32% 39% 30% 29% 4% 26%
the item price myself -
| I | 25% 31% 24% 18% 33% 30%
Coula pay less -



Daten und Trends
Check- in & Check-Out Prozesse

What is your preferred hotel check-in method?
(Regional comparison)

Global North America Latin America Europe Asia Middle East
Hotel staff 49% 57% 40% 56% 39% 43%
|

Self check-in, 32% 25% 43% 24% 43% 37%
personal device -

Self check-in, 15% 16% 14% 14% 16% 19%
hotel kiosk a

Check-In

* 49% bevorzugen menschlichen Kontakt
* Praferenzen variieren stark in einzelnen Landern
* Gaste aus China bevorzugen zu 50% den
Check in Gber ein mobiles Endgerat
* 67% der Gaste aus Kanada mochten vom
Hotelier eingecheckt werden
* 23% der Gaste aus Singapur bevorzugen
Hotel Check-In Kiosk

v Kenne deinen Gast
v’ Stelle Auswahlmadglichkeiten bereit

What most makes a great hotel check-out experience?
(Tick all that apply — Regional comparison)

Global North America Latin America Europe Asia Middle East
Quick process 55% 55% 65% 49% 61% 51%
- No queues [ |
Chosen payment 46% 56% 55% 40% 47% 47%
method accepted [ |
Payment in preferred 35% 44% 42% 29% 36% 45%
currency -
Check out without 24% 33% 25% 19% 31% 27%
checking bill or payment -
Saved card details 23% 29% 24% 19% 28% 29%
automatically charged [ |

Check-Out

* 46% der Gaste erwarten beim Check-out mit ihrer
bevorzugten Zahlungsmethode zahlen zu konnen

* 23% der Gaste bevorzugen es, die bereits hinterlegte
Karte belastet zu bekommen

e 38% bevorzugen alle Ausgaben in einer App sehen zu
konnen, um Rechnungschecks am Abreisetag zu
vermeiden

v" Vermeide lange Warteschlangen durch smarte
Unterstltzung
v’ Stelle Auswahlmoglichkeiten bereit



Daten und Trends

Altersbedingte Praferenzen & Trends

GenZ (19-27 Jahre alt): 30% der globalen Bevolkerung

Book online

Q

make reservations
via a smart device

&

don't book direct if preferred payment
option is unavailable

Use online
travel agents

v" Buchungsmaoglichkeiten online bereitstellen

v" Source market erkennen und verschiedene
Zahlungsmoglichkeiten anbieten

Mobile Version der Booking Engine

Zahlung in Landeswahrung anbieten

Einfache Auflistung aller Ausgaben bereitstellen

AR

want to book using their home
currency (lowest of all generations)

would pay in their domestic currency
on debit/credit cards if possible (lowest say speedy check-out is key to a great
of all generations) experience

make reservations payments on credit/debit
cards but 10% use Klarna

say using digital wallets to book is very important
(2nd highest of all generations)

would like cryptocurrency to be a booking
payment option (2nd highest of all generations)

make in-hotel payments by credit/debit card
(lowest of all generations), 9% use Klarna

want to view purchases in an app (2nd highest
of all generations



Daten und Trends
Altersbedingte Praferenzen & Trends 99%

Book online

Millenials (28-43 Jahre alt): 27% der globalen Bevolkerung

0 52% 5 31% 65%

make reservations don't book direct if they cannot opt to Use online
via a smart device pay at a later date travel agents

Einfache Auflistung aller Ausgaben bereitstellen (App) QY c= s digia walers o ook very mpertant

(highest of all generations)

v" Buchungsmaoglichkeiten online bereitstellen

v Flexible Zahlungsbedingungen e
v" Mobile Version der Booking Engine T 3 o o o o Ceciden
v' Zahlung in Landeswé&hrung anbieten 1

v

v

Loyale Gaste mit Anspruch, Angebot an return discounts,
Loyalty Punkte etc.

240/ would like cryptocurrency to be a booking
(o)

payment option (highest of all generations)

7 3 °/° make in-hotel payments by credit or debit card

4 3 (y want to view purchases in an app (highest of all
O generations)

0
45% e 579,
want to book using their home ° i
currency say speedy check-out is key to a great
experience

92%

would pay in their domestic currency When returning to the same hotel, Discounts 46% loyalty points 43% and acknowledgement of
on debit/credit cards if possible (joint thoy domand: their preferences 36%
highest of all generations)




Security & Risks

Betrugsmasche auf Booking.com

Wie Betriuger an Kreditkartendaten gelangen

Cyberangriffe auf Hotels: Phishing, gefalschte
Beschwerden und mehr

Ausgefeilte Phishing-Kampagne fur
Angriffe auf Hotelgaste entdeckt

* Hotellerie im Fokus

* Was tun, wenn man betroffen ist?

* SicherheitsmaRhahmen

NEW SET FOR WORKING AT Booking. The most popular direction for work now|

- It wil no more than 4 hours a day

- You will receive a minimum of 1 month, about $1,100. On average 250,000

Phishing-Angriffe: Betriger missbrauchen

es 1o the hotel

H otel b u Ch u n g Sp Iattfo rm boo ki n g .co m - Rpr!ynvr at any mnrﬂ'\,‘ThrA >(.:’v,‘;)1 itself is on the checker for d:tn(nnn 0/26 ‘\.‘."u'u(mv.'.'; also does

not fire

- Full training from 0, and a manual. Support 24/7

Write to me in tg:



Security & Risks

Hotellerie im Fokus

Top 5 Angriffsarten

MALWARE

WAL

engineering =

eVerleitet das Opfer,
private Informationen
weiterzugeben
eGefalschte E-Mails,
Social Media, oder
andere Methoden

eSperren oder
Verschliisseln von
Computerdaten oder -
zugriffen, bis ein
Losegeld gezahlt wird

*Bosartige Software
eKann Daten stehlen,
Systeme beschddigen
oder gezielt an
bestimmte Orte

eUberflutung von
Servern mit zu viel
Datenverkehr,
wodurch es fiir echte

Benutzer schwierig

eIntelligente Angriffe,
die darauf abzielen,
lange Zeit verborgen
zu bleiben

eDringen in Systeme

oo ) *Grole betriebliche gelangen wird, auf das :
(alll °Vorgabe, jemand Probleme und eKann Viren, Spyware Zielsvstem ein unq sammeln
— o \ Uber einen langeren
(el vertrauenswirdiges [l Geldverluste und Trojaner zuzugreifen Zeit 'il
; . : eitraum sensible

8 zu sein, oder _ E eVerbreitet sich oft umfassen eDurch mehrere, Informationen
c g:ﬁéf;:tleuTnikthk;anng ; be\rﬂbosargge Links, Schleicht sich oft auf kompromittierte eBeinhalten oft
‘oo b len Detail el nhange oder Gerite ein, ohne dass Computer, wodurch ausgekliigelte
c Zuhsel?SI en Detalls zu O infizierte Websites der Benutzer es weild ein Datenstau Techniken. wie z. B

erhalten : . B.
L eEmotionale L. entsteht, der den maRgeschneiderte
o : . c Server Uberlastet Malware
© Erpressg‘ng, Bitte um (¢ eSystemausfall i
@] Unterstiitzung, mit o ! ’ eWerden in der Regel
(o8 Zahiungen verbunden Einnahmeverluste von gut finanzierten
(Y]

Distributed Denial of Service (DDOS)

Advanced Persistent Threat (APT)

und organisierten
Gruppen unterstitzt

eArbeiten geduldig
daran, ihre Ziele tiber
einen langeren
Zeitraum zu erreichen



Security & Risks

Hotellerie im Fokus

Aktualisierung erforderlich

ind unserer neuesten Updates ist es erforderlich, d:
hre Zahlungsmethode bestatigen. Wir werden dies:
Informationen nur einmal erfragen.

das Update weiterhin besteht, stellen Sie sicher, d.
merce-Transaktionen von Ihrer neuen Zahlungsme!
unterstiitzt werden.

Einloggen

Aktualisierung Ihrer Daten wird |hr Konto innerhalb
1 nach dem Absenden dieser E-Mail geschlossen. E!
eine Schliel bihr von 19,99 € erhob

e User account Kompromittierung:
Gaste werden im Namen des
Hotels angeschrieben oder
Nachrichtenvorlagen erstellt

e OTA direkt betroffen: Gaste
werden Gber Mail / WhatsApp
kontaktiert mit Aufforderung,
Zahlungsdetails tiber link
einzutragen

¢ Hotel wird vom vermeintlichen

OTA aufgefordert, das Passwort zu
erneuern

e Phishing als eingesetzte Software
zwischen den Systemen, um
Gastdaten abzufangen

Attacken auf third Parties /

OTAs

Top 3 Angriffsflachen

e Kann lange unentdeckt bleiben

¢ Phisher greifen Gast- &
Zahlungsdaten ab, ohne das Hotel
direkt zu kontaktieren

¢ Vollstandiger Buchungs- und
Kontaktverlauf kann beobachtet
und beeinflusst werden

e Erpressungen und Drohungen als
Masche der Attacker

e Systeme kdnnen vollstandig

lahmgelegt werden

e Kann zur vorribergehenden
SchlieBung des Betriebes fiihren

¢ Vertrauensverlust der Gaste

PMS / CRS Kompromittierung

lelolsl>w]]

Gast als Attacker

e Hilfsbereitschaft und
Gasteorientierung wird
ausgenutzt

¢ Als Vorwand werden meistens
Reiseplanung oder spezielle
Bedirfnisse benutzt

¢ Oft mit Link zur phishing Seite

oder Anhang mit Malware
verbunden

e Malware kann dann wiederrum
User accounts und PMS
infiltrieren und Gaste-, sowie
Zahlungsdaten abfangen

¢ Malware kann ebenfalls lange
unerkannt bleiben und sich so
weiter ausbreiten




Security & Risks

Was tun, wenn man betroffen ist?

Ruhe bewahren!

Kennworter erneuern

Bei Malware, DDOS, oder APT: Software offline nehmen

Uberwachen der Konten & Kommunikation

AN NN

Informieren
o Intern, IT, Hausleiter, etc.
o Behorden, Polizei, LKA
o Gaste
o Drittanbieter
v Offene und ehrliche Kommunikation & Updates

v' Komplette Aufarbeitung des Vorfalles inkl. Lessons learned



Security & Risks

Sicherheitsmallnahmen

v" Schult eure Mitarbeiter

90w

o “Better safe, than sorry” '
der Mitarbeitenden im Unternehmen \ \
. o . . . sind die Ursache fiir Cyberattacken.
o Selbst inszenierte Phishing Mails R

o Userguide, worauf zu achten ist
v" RegelmiRiges Daten Back-Up

v' RegelmiRige Software Updates

<

Hinweis an Gaste: benutzt VPN (virtual private network) wenn personenbezogene Daten
eingegeben werden

Anti-Malware Software (auch fliir Ransomware)

Aktuelle Browser, Werbeblocker

Anti- DDoS Dienste, um auBergewdhnliche Peaks im Server Verkehr zu erkennen

AN NN

PCl Compliance bei allen Zahlungsschnittstellen ( Tokenisierung, POS, Router, Netzwerke
& Server)

v' End-to-End Verschliisselung fiir POS Systeme






THANK YOurt

STAY SAFE?




